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1. Objetivo

A presente Politica de Segurangca da Informagao tem como objetivo estabelecer
os principios, diretrizes e controles necessarios para garantir a confidencialidade,
integridade, disponibilidade e autenticidade das informacdes tratadas pela Solvia,
independentemente do formato (fisico, digital, verbal ou eletrénico).

A politica assegura que todos os processos estejam em conformidade com:

e ISO/IEC 27001:2022 - Sistema de Gestdo de Segurancga da Informagao.

e Lei Geral de Protecdo de Dados (LGPD — Lei n? 13.709/2018).

e Lein212.965/2014 — Marco Civil da Internet.

e Resolugdo CMN n2 3.954/2011 e demais normas do Banco Central do Brasil
(BACEN) aplicaveis a correspondentes bancarios.

e Lein29.613/1998 e circulares do COAF, relacionadas a Prevencdo a Lavagem de
Dinheiro e ao Financiamento do Terrorismo (PLDFT).

2. Escopo
Esta politica aplica-se a todas as operagdes e ativos de informagao da Solvia, incluindo:

e Informacodes produzidas, recebidas, armazenadas, processadas e compartilhadas
em qualquer meio ou formato.

o Colaboradores, diretores, prestadores de servicos, parceiros de negdcios e terceiros
gue tenham acesso as informacgdes da empresa ou de seus clientes.

o Sistemas, plataformas tecnoldgicas, bancos de dados, ambientes fisicos e
documentos em papel que suportam os processos da organizacao.

o Dados de clientes, incluindo informagdes pessoais, sensiveis e financeiras, tratados
em atividades de concessdo de crédito, gestdo de cobrancas e operacdes
administrativas.

Todo o escopo estd sujeito as exigéncias da LGPD (Lei n? 13.709/2018), as normas
do BACEN, e as obrigacdes de PLDFT previstas na Lei n2 9.613/1998 e circulares do COAF.

3. Diretrizes
A Solvia adota os seguintes principios e medidas para prote¢ao da informagao:
3.1 Principios basicos

e Confidencialidade: as informacgdes s6 podem ser acessadas por pessoas
devidamente autorizadas.
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e Integridade: as informagGes devem permanecer corretas, completas e protegidas
contra alteragdes indevidas.

o Disponibilidade: as informagdes devem estar acessiveis de forma segura sempre
gue necessario para o negdcio.

e Autenticidade: toda informacgdo deve ser verificavel quanto a sua origem e autoria.

3.2 Medidas de seguranga implementadas

e Controle de acessos: uso de credenciais individuais com segregacgao de fungdes por
perfil e privilégios minimos necessarios.

e Gestao de senhas: exigéncia de senhas fortes, renovagao periddica e bloqueio
automatico em caso de uso indevido.

e Autenticagdao multifator (MFA): obrigatdria para acessos administrativos e sistemas
criticos.

e Protecdo de dados em TI: armazenamento seguro em AWS (EC2 e S3), criptografia
de dados, backups diarios e logs de auditoria.

e Protegao fisica: controle de acesso as instalagdes administrativas, protegao de
equipamentos e uso de CCTV quando aplicavel.

o Defesas cibernéticas: firewall, antivirus corporativo atualizado e filtros de e-mail
para prevencao de phishing e malware.

o Classificagdao da informacgao: categorizacao dos documentos e dados segundo sua
sensibilidade (publica, interna, confidencial, restrita).

e Gestao de incidentes: qualquer evento de seguranca deve ser reportado de
imediato, com plano de resposta a incidentes e comunicagdo ao BACEN/COAF
quando exigido.

e Continuidade de negocios: plano de contingéncia e recuperagao de desastres, com
redundancia de dados e replicagdo em nuvem.

e Treinamento e conscientizagdo: todos os colaboradores devem participar de
capacitagdes periddicas em seguranga da informagao, LGPD e PLDFT.

e Contratos e confidencialidade: colaboradores, prestadores e parceiros devem
assinar termos de confidencialidade e clausulas de protecdo de dados.

4. Responsabilidades
De acordo com o organograma institucional de Solvia:

e Gerente/Administrador: prover recursos e apoio necessarios para a implementagdo
desta politica e garantir seu alinhamento estratégico.

e Oficial de Compliance / DPO: supervisionar a conformidade com a LGPD, BACEN e
demais regulamentagdes, além de atender aos titulares de dados e coordenar
auditorias internas.
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e Auditor Interno, certificado ISO/IEC 27001:2022: apoiar a verificagdo de
conformidade com esta politica, revisar controles e realizar auditorias
independentes.

e Administrador de Tl (Equipe interna Brasil): implementar, monitorar e atualizar os
controles técnicos e operacionais de seguranga.

e Colaboradores, prestadores e parceiros: cumprir integralmente esta politica e
reportar imediatamente qualquer incidente ou ndo conformidade.

5. Cumprimento e Revisao

O descumprimento desta politica podera resultar em medidas disciplinares, contratuais,
administrativas e legais. Esta politica sera revisada anualmente ou sempre que houver
alteragOes significativas na legislagdo, nas regulamentagdes do BACEN/COAF ou nos riscos
identificados para o negécio.

6. Revisao e Aprovacao

Revisou:
Sergio Ledn Arango Mendoza
Oficial de Compliance / DPO

Aprovou:

John Henry Murillo Salazar
Gerente / Administrador

7. Controle de Revisdes e Atualiza¢Oes

Versao Comentario / Responsavel pela Responsavel pela Data de Status de
Descri¢ao da Elaborag¢do/Revisdo Aprovagao Atualizacdo | Publicagao
Alteragao
0 Criagdo da Sergio Ledn Arango John Henry Murillo 01/09/2025 Interna

versdo inicialda  Mendoza — Oficial de Salazar — (rascunho)

politica para Compliance/DPO Gerente/Administrador

Solvia
1.0 Primeira versao Sergio Ledn Arango John Henry Murillo 04/09/2025 Publicada
oficial publicada  Mendoza — Oficial de Salazar —

Compliance/DPO Gerente/Administrador
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